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Uberblick

Themen:
e Statische Analysen zur Malware-Erkennung
* Dynamische Analysen zur Malware-Erkennung
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Malware-Erkennung

Statische Analysen
* Signaturen
e Abstract Interpretation

Dynamische Analysen
* Anomalieerkennung
* Kontrollflussverfolgung
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Statische Analysen

Vorige Vorlesung
e Statische Analyse von Programm-Quellcode zum Finden
moglicher Sicherheitslicken

Jetzt
» Statische Analyse von Binarprogrammen, um festzustellen, ob
ein Programm Malware enthalt
e Statische Analyse:
* Informationen lGber das Verhalten eines Programms
ermitteln, ohne das Programm selbst auszufiihren



Einfache Statische Analyse: & HOCHSTHILE COBURS

Signaturen

Idee

 Malwarecode besteht aus bestimmter (Maschinen-)Befehlsfolge
* Wenn diese in Programmcode vorkommt = Malware entdeckt
* Grundlage vieler einfacher Virenscanner

Signatur

* Folge von Bytesim Programmcode

* Nicht notwendigerweise aufeinanderfolgend
* Auch komplexere Muster moglich

* Syntaktische Methode — kein Verstandnis des Verhaltens der
Malware
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Signaturen: Beispiel

,Stoned“-Virus von 1987
* Angeblichvon einem Studenten in Neuseeland entwickelt
 1989: in Neuseeland und Australien verbreitet
* 1990: Varianten auf der ganzen Welt verbreitet
* Bootsektor-Virus: befallt Bootsektoren von Disketten und
Festplatten (unter MS-DOS!)
* Kopiert sich beim Booten resident in den Hauptspeicher

* Infiziert neu eingelegte Disketten (und neu angeschlossene
Festplatten — die waren aber damals nicht im Betrieb wechselbar...)

* Malware-Funktionalitat:
* Beijedem 8. Bootvorgang des PC (von befallener Diskette
oder Festplatte) wird der Text ,,Your PC is now Stoned!”
ausgegeben



& HOCHSCHULE COBURG

Stoned “in the wild”

Ein Virus von 1987 macht 20 Jahre spiter noch Arger...

o
VI ru S Covering the global

AR N Ry threat landscape

Blog Bu

Boot virus shipped on German laptops

Posted by & Virus Bulletin on © Sep 14, 2007

Aged malware installed on batch of Vista systems.

A consignment of laptops from German manufacturer Medion, sold through German and Danish branches of giant retail chain

Aldi, have been found to be infected with the boot sector virus 'Stoned.Angelina’, first seen as long ago as 1994 and last
included on the official WildList in 2001.

According to German sources, anywhere between 10,000 and 100,000 systems may be infected, but as the machines apparently
ship without floppy drives the virus is unlikely to spread. The systems come pre-installed with Windows Vista and Bullguard
anti-virus, which will warn of the 'harmless' infection on booting the machines, but is unable to remove it.
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Dump des “Stoned”-Virus
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Analyse des “Stoned”-Virus

Bootsektor = ,,Master Boot Record” (MBR)
Erster Sektor einer Diskette/Festplatte bei PCs, die mit
klassischem BIOS (nicht UEFI) arbeiten: 512 Bytes

Wird von BIOS
beim Start des
PC von Diskette/
Platte geladen
Enthalt Code, der
mit Hilfe von
BIOS-Funktionen
(SW-Interrupts)
Rest des OS ladt

Adresse

hex
0x0000
0x01B8

0x01BC

0x01BE
OxO01FE
Ox01FF

Gesamt:

dez
0
440

444

446
510
511

: GroBe
Funktion / Inhalt
(Bytes)
Startprogramm (englisch Bootloader) (Programmcode) 440
Datentragersignatur 4
(seit Windows 2000)
Null 2
(0x0000)
Partitionstabelle 64
55hex | Bootsektor-Signatur 2

AA (wird vom BIOS fur den ersten Bootloader geprift)
hex

512
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Der “Stoned”-Bootsektor

(G

0x000-004: Sprungbefehl
“JMP 07C0:0005”

(wird oft zur Erkennung
eines glltigen Bootsektors

verwendet)

A3A20u¥{)!6 |D.L
|.N £.]i..HHE. .
0é2A£.|_..£L.us
N ! . 30<piadn.

Adresse

. GréBe
Funktion / Inhalt
hex dez (Bytes)
: 0x0000 0 | Startprogramm (englisch Bootloader) (Programmcode) 440
| 0x01B8 | 440 | Datentragersignatur 4
(seit Windows 2000)
B 0x01BC | 444 | Null 2
(0x0000)
O0x01BE | 446 | Partitionstabelle 64
Ox1BE-Ox1FD: OXIFE/].FF: Signatur OXO1FE | 510 | 55,0y | Bootsektor-Signatur 2
.. 0xO1FF | 511 | AA (wird vom BIOS fir den ersten Bootloader gepriift)
Partitionstabelle des Bootsektors nex
. . . . . . Gesamt: 512
(wird freigelassen (wird spater eingefiigt)
und spater erganZt) MARE 08 — Statische und dynamische 10
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Analyse: “Stoned”-Bootsektor

| 00000000 EAO500C007 jmp 07C0O:0005
§ ; jump to set correct Code Segment
 Set_Code_Segment:

00000005 E99900 jmp Stoned_Start
; initial address of stoned boot virus

----------------

BIOS ladt Bootsektor immer an Adresse 0x07C0:0000
Virus nutzt absolute Adresse aus, um Daten usw. zu referenzieren

MARE 08 — Statische und dynamische
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Erkennung von “Stoned” (1)

Erkennen von Bytefolge, die eindeutig Virus identifiziert

| Kein geeigneter Kandidat:

« jeder Bootsektor enthdlt diese
Bytefolge

(oder eine sehr dhnliche)

B IO
+, 30«2.;. .._Azy[
A3A2002D4. |D;L. £

----------------

----------------

http://www.stoned-vienna.com/analysis-of-stoned.html

MARE 08 — Statische und dynamische
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Erkennung von “Stoned” (2)

Erkennen von Bytefolge, die eindeutig Virus identifiziert

d Bessere Signatur:

« eigentlicher Code des Virus
 Ldnger, damit hohere
Wahrscheinlichkeit, dass
BytefoLge eindeutig ist

:7C40 BE [84 08 si, &4 ;: Try it 4 times
:TChB 4
t7Ch3
t7C43 next: ; CODE SREF: sub 7C3A+2711
:TCL3 mow ax, - ; read one sector
7Cu6 push cs
t¥CL7 pop es
t7CuB assume es:seqBon
HE L mnov b, ] : to here
:7CLB Xor Ccx, CX
AR mov dx, Cx
:7CuF inc (1
7050 pushf
:7G51 ZE FF 1E B89 8@ call dword ptr cs:9 ; int 13
:7C56 73 BE jnb short Fine
:7C58 33 CA Xor ax, ax
7C5A 9C pushf
:7C5B 2E FF 1E 89 @8 call dword ptr cs:9 ; int 13
:7C60 4E dec s5i
:7C61 75 EB jnz short next
:7C63 EB 35 jmp short giveup
MARE 08 — Statische und dynamische 13
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Signaturen: Probleme

False Positives (falscher Alarm)
* Folgevon Bytes ,legaler” Bestandteil eines Programms
 Wie zwischen gut und b6se unterscheiden?

False Negatives
* Virusist vorhanden, wird aber nicht erkannt
* Ursache: kleine Anderung des Virus-Codes
 Andere Adressen, Verwendung anderer Register, ...
* Polymorphe Malware
* Viren, die sich bei jeder Infektion selbst verandern, um
Signaturprifung zu entgehen



. HOCHSCHULE COBURG
Signaturen: -

Beispiel fur false positives

,,Stoned“-Virus und Bitcoins
* \Virus-Signatur von ,Stoned“ wurde im Mai 2014 in die
Blockchain von Bitcoin eingefihrt
* Blockchain = Daten, kein ausfiihrbares Programm
* Virenscanner scannt Dateien auf Festplatte (+evtl. Inhalt des
Hauptspeichers), kann nicht zwischen Code und Daten
unterscheiden
* Folge: Microsoft Security Essentials erkannte Blockchain als Virus
und wollte Datei [6schen
* Bitcoin-SW ladt Blockchain neu
* Virenscanner erkennt,bVirus“erneut...

http://thehackernews.com/2014/05/microsoft-security-essential-found.html
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Weitere Probleme von Sighaturen

Mit jedem neuen Virus steigt GrofRe der Signatur-Datenbank
* Aufwendigerer Scanvorgang —immer mehr Signaturen mussen
Uberprift werden

Signaturdatenbank muss aktuell gehalten werden

* Neu auftretende Malware wird nicht erkannt, da Hersteller von
Virenscannern diese erst analysieren muissen

* Danach wird Signaturdatenbank aktualisiert

e ...unddann (irgendwann) verteilt...
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Polymorphe Malware

Ziel: Umgehen der Erkennung durch Signaturen
e Anderungvon Bytes in Code des Programms

* Absichtlich: Mutation oder Obfuskation
 Einfugenvon, NOP“: 0x90 = XCHG EAX, EAX oder anderen
Instruktionen, die die Semantik nicht andern
e Andern der Codereihenfolge durch Sprungbefehle
* Ersetzen von (Folgen von) Maschineninstruktionen durch

semantisch identische Instruktionen

e ...oder auch eher unabsichtlich durch Adressanderungen im
Code, Compileroptimierungen bei ,Update” eines Virus usw.



Malware-Obfuskation:
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Beispiel fiir Einfligen von NOPs (1)

Einfugen von ,,NOP“-Operationen
 Beibehaltung der Semantik
e aber: andere Signatur

Code aus Chernobyl/CIH-Virus:

Mihai Christodorescu and Somesh Jha,
“Static analysis of executables to detect
malicious patterns”, USENIX Security
Symposium - Volume 12, 2003

Original code Obfuscated code
E8 00000000 call Oh E8 00000000 call Oh
5B pop ebx 5B pop ebx
8D 4B 42 lea ecx, [ebx + 42h] 8D 4B 42 lea ecx, [ebx + 45h]
51 push ecx 90 nop
50 push eax 51 push ecx
50 push eax 50 push eax
0OF01 4C 24 FE sidt [esp - 02h] 50 push eax
5B pop ebx 90 nop
83 C3 1C add ebx, 1Ch OF01l 4C 24 FE sidt [esp - 02h]
FA cli 5B pop ebx
8B 2B mov ebp, [ebx] 83 C3 1cC add ebx, 1Ch
90 nop
FA cli
8B 2B mov ebp, [ebx]




Malware-Obfuskation:
Beispiel fiir Einfligen von NOPs (2)
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- Original code Obfuscated code
Andere Slgnatur E8 00000000 call 0h E8 00000000 call Oh
5B pop ebx 5B pop ebx
benOtigt 21; 4B 42 lea ecx, [ebx + 42h] 8D 4B 42 lea ecx, [ebx + 45h]
push ecx 920 nop
. .o 50 push eax 51 push ecx
¢ Elnfugen VOn 50 push eax 50 push eax
. OF01 4C 24 FE sidt [esp - 02h] 50 push eax
NOPs ist aber 55 pop ebx 90 nop
83 C3 1cC add ebx, 1Ch OF01 4C 24 FE sidt [esp - 02h]
H H FA cli 5B pop ebx
an belleblgen 8B 2B mov ebp, [ebx] 83 C3 1C add ebx, 1Ch
. . 90 nop
Stellen moglich... Fa cli
8B 2B mov ebp, [ebx]

Signature

New signature

E800 0000 005B 8D4B 4251 5050
OF01 4C24 FE5B 83C3 1CFA 8B2B

E800 0000 005B 8D4B 4290 5150
5090 OFO01 4C24 FE5B 83C3 1C90

FA8B 2B
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Flexible Erkennung von
durch ,,NOP“ mutierten Varianten

Signatur wird zu reguldrem Ausdruck

 Moglichkeitder Beschreibung optionalerund wiederholter
Bytes und Bytefolgen notwendig

* Aufwendiger zu analysieren

Signature New signature
E800 0000 005B 8D4B 4251 5050 E800 0000 005B 8D4B 4290 5150
0F01 4C24 FE5B 83C3 1CFA 8B2B 5090 OF01 4C24 FE5B 83C3 1C90
FA8B 2B
An den mit (90)* markierten Flexible Signatur
Stellen kdnnten moglicherweise E800 0000 00(90)* 5B(90)*
: 8D4B 42(90)* 51(90)* 50(90)*
eine oder mehrere NOP-
. - 50%90)* OF01 4C24 FE(90)*
Instruktionen zusatzlich auftauchen 5B(90)* 83C3 1C(90)* FA(90)*

8B2B
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Malware-Obfuskation:
Beispiel fir Code-Umsortierung

Code wird im Speicher umgeordnet
* Verwenden von Sprungbefehlen, um Kontrollfluss zu verandern

Code obfuscated through

Original code code transposition
call Oh call Oh
pop ebx pop ebx
lea ecx, [ebx+42h] jmp S2
push ecx S3: pusi eax

ush eax
push eax gidt [esp - 02h]
push eax Smp S4
sidt [esp - O2h] add ebx, 1Ch
pop ebx jmp S6
add ebx, 1Ch S2: lea ecx, [ebx+42h ]
cli push ecx
mov ebp, [ebx] jmp S3

S4: pop ebx
cli
jmp S5

S5: mov ebp, [ebx]
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Malware-Obfuskation:
Verwendung semantisch identischer Instr.

Instruktionen werden ersetzt
e Semantik wird beibehalten
e 2.B. push durch explizite SP-Operation + Store ersetzen

Code obfuscated through

Original code instruction substitution

call Oh <all Oh

pop ebx pop ebx

lea ecx, [ebx+42Zh] lea ecx, [ebx+42h]
push ecx sub esp, 03h

push eax sidt [esp - 02h]
push eax add [esp], 1Ch
sidt [esp - 02h] mov ebx, [esp]
pop ebx inc esp

add ebx, 1Ch cli

cli mov ebp, [ebx]

mov ebp, [ebx]
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Erkennung von Obfuskationen e fm o =

Vorgehensweise: siteas 100 > |me o, toansion)

* Erstellen des Kontrollflussgraphen

des Maschinencodes B

 Markieren ,unnotiger” Operationen T S
(NOP, IMP, etc.)

* Vergleich mit bekanntem
Kontrollflussgraphen G ot \

(Graph-Isomorphismus)

F) (M

IrrelevantInstr nop Pop(ebx) pop ebx
Assign(esi,ecx) mov esi, ecx Pop(eax) pop eax

’

Wop IrrelevantInstr push eax

MARE 08 — Statische und dynamische
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Uberblick
Obfuskationstechniken
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Kombination der verschiedenen Techniken moglich
 Extrem hoher Erkennungsaufwand

Original code

Code obfuscated through
dead-code insertion

Code obfuscated through
code transposition

Code obfuscated through
instruction substitution

call Oh

pop ebx

lea ecx, [ebx+42h]
push ecx

push eax

push eax

sidt [esp - 02h]
pop ebx

add ebx, 1Ch
cli

mov ebp, [ebx]

erkannten mutierte
Varianten nicht!

call Oh call Oh call Oh
pop ebx pop ebx pop ebx
lea ecx, [ebx+42h] jmp S2 lea ecx, [ebx+42h]
nop (*) S3: push eax sub esp, 03h
nop (*) push eax sidt [esp - 02h]
push ecx sidt [esp - 02h] add [esp], 1Ch
push eax jmp S4 mov ebx, [esp]
inc eax (**) add ebx, 1Ch inc esp
push eax jmp S6 cli
dec [esp - Oh] (**) S2: lea ecx, [ebx+42h ] mov ebp, [ebx]
dec eax (**) push ecx
sidt [esp - 02h] jmp S3
pop ebx S4: pop ebx
z‘fi ebx, 1Ch ;i; - Norton® | McAfee® | Command®
mov ebp, [ebx] S5: mov ebp, [ebx] Antivirus | VirusScan Antivirus
7.0 6.01 4.61.2
original v v v
Chernobyl
y obfuscated X[ X2 X121
Kommerzielle Virenscanner . original v % v
z0mbie-6.b [1,2] [1,2] [1,2]
obfuscated Xt XUt Xt
original v v v
f0s10r0 obfuscated X2 X2 X2
H original e v e
are obfuscated X1 X2 X121
MARE 08 — Statische und dynamische 24
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Polymorphe Malware:
Beispiel fir Adrefanderungen

Verwendung einer statisch gelinkten Library
* |dentischer

6A 58 push 58h
Assembler- 68 [T@ E4 40 06 push offset [unk_H4BE4TO|
ES [9A 04 B0 0O call
Que”text 33 DB Xor ebx, ebx
. . 89 5D EY mow [ebptuar_1C], ebx
 Unterschiedliche 89 5D FC mou [ebptms_exc.disabled], ebx
8D 45 98 lea eax, [ebptStartupInfo
absolute Adressen ¢4 tuch e T pintol
durch anderes FF 15 [CO BO 40 00 call ds:GetStartupInfoRn
. 6A 58 push 58h
Speicherlayout 68 60 _0A 55 00 push offset [unk_550A60,
e K | ES BB 05 B0 QO call
omplexere 33 DB xor ebx, ebx
. 89 5D E4 mouv [ebptuar_1C], ebx
Slgnaturerkennung 89 5D FC mouv [ebptms_exc.disabled], ebx
notwendig 8D 45 938 lea eax, [ebptStartuplnfo]
>0 push eax

FF 15 6C 11 51 00 call ds:GetStartupInfoA

MARE 08 — Statische und dynamische
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Polymorphe Malware:
Beispiel fir Compileroptimierungen

Compiler eliminiert nicht benotigte Maschineninstruktionen
* Oft identischer

(z.B. C-)Quelltext >3 push  ebp
L 8B EC mov  ebp, esp
* Optimierungs- 51 push ecx
. SB 45 08 mov eax, [ebptarg_0]
phase dES Compllers 89 45 FC mouv [ebptuvar_4], eax
HP 83 D FC 09 CHip [ebptuar_4], 9
erkennt’ dass eu.wlge OF 87 BO 00 00 00 ja loc_4010CH
erzeugte Maschinen- BB 4D FC mou  ecx, [ebptuar 4]
. . . FF 24 8D D8 10 40+ jmp ds:off_H4O10D8[ ecxxy]
instruktionenin
. 25 push ebp
Kontext nicht 8B EC mou  ebp, esp
vy 8B 45 08 mowv eax, [ebptarg_0]
bendtigt werden 3 Fs 09 cnp  eax. 9

e Entfernt diese aus OF 87 AT 00 00 00 ja  loc_4010B6
FF 24 85 C8 10 40+ jmp ds:off_HO10C8[ eaxx4]
Programm

MARE 08 — Statische und dynamische
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Komplexere Statische Analyse: =

Abstrakte Interpretation

Idee
* Ermitteln der Semantik eines Programms, ohne es auszufiihren

* Erkennungvon Anomalien

Methode: Abstrakte Interpretation
* Informationen lGiber das Verhalten von Programmen (Analyse

der Semantik) erhalten, indem man von Teilen des Programms
abstrahiert und die Anweisungen Schritt flr Schritt
nachvollzieht (Interpretation)

Patrick Cousot, Radhia Cousot: “Abstract interpretation: a unified lattice model for static
analysis of programs by construction or approximation of fixpoints”, Sixth Annual ACM
SIGPLAN-SIGACT Symposium on Principles of Programming Languages, 1977
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Abstrakte Interpretation

Vorgehensweise

Konzentration auf Teilaspekte der Ausfihrung der Anweisungen
Gezieltes Weglassen von Information (Abstraktion)
Ergebnis: Naherung an die Programmsemantik

e Kann fur gewlinschten Zweck vollkommen ausreichend sein

Viele Eigenschaften von Programmen sind nicht berechenbar

* Man kann kein Programm angeben, welches sie in endlicher Zeit mit
endlichen Speicherresourcen fiir beliebige Programme berechnet (-
Halteproblem)

Approximation (Weglassen einiger Informationen) ermoglicht
einige weitere Analysen



Abstrakte Interpretation: & HOCHSCHULE COBURG

Beispiel

Abstrakte Interpretation ist komplexer mathematischer Ansatz
* Die Grundprinzipiensind aber einfach
* Beispiel: Bestimmen des Vorzeichens von Variablen

Concrete Abstract
Semantics State Semantics State
r Yy zuw r vy zuw
x =1} (1, 7, 7,7) T =+ (+, 7, 7.7)
y==1;  (1,-1, 7,7) ’ y =& (+,=  1,7)
z=xHy, (1,-1,-1,7) z=x iy (+,- -, ?)
w =z [+Hy; (1,-1,-1,0) w=gx+y;  (+,- - T)

Ersetzen von konkretem Zustand durch abstrakten Zustand
und konkreter Semantik durch abstrakte Semantik

MARE 08 — Statische und dynamische
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Zustandsabstraktion

Verschiedene Methoden der abstr. Interpretation
verwenden unterschiedliche Abstraktionen
* FUrVorzeichenanalyse ist jede Variable:

* unbekannt: positivoder negativ (+/-) | 4, 0-
e positiv:x >=0 (0+)

* negativ: x <=0 (0-)
* null (0) ]
e uninitialisiert(?)

* Alle weiteren Informationen werden ignoriert ?
* Hier z.B. der konkrete Wert der Variablen




Abstrakte Interpretation: & HOCHSCHULE COBURG

Semantikabstraktion (1)

Abstrakte Interpretation befolgt Vorzeichenregeln fur

die Multiplikation:
° +l( k ”+(( — +(l

” ”
“ x “ _ “«

C e 0 e
“ x “ _ " x “ _ “u

° —_ ”+ = <4+ - = - O O O O O O

0- +- 0 0- 0+ +-
EAEAEEAEAER

* Hinweis: diese Regeln beziehen sich auf mathematische ganze
Zahlen, im Computer reprasentierte Zahlen konnen tberlaufen
und unabsichtlichihr Vorzeichen andern!

MARE 08 — Statische und dynamische
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Semantikabstraktion (2)

Abstrakte Interpretation benotigt Vorzeichenregeln fur

die Addition:
iy g = 2 [0 Jo+ o [+
AT s
° _l(+ +ll= +ll+ _(( — ?(( +/ O O+ O +/
V24 7) 7) 7) ) °
------
* Beispiel: U R O i s

e -5 +'5 = konkretes Ergebnis O ------

e —6+5 = konkretes Ergebnis -1
e -5+ 6= konkretes Ergebnis 1

MARE 08 — Statische und dynamische
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Konkrete Anwendung der
abstrakten Interpretation: Sprunganalyse

Herausfinden der Struktur einer compilierten ,,switch“~-Anweisung
 Compilerverwenden Sprungtabellen fur effizienten Code

switch (%) cmp eax, 9 ; switch 10 cases
f ja loc_4010BE ; default
. . jmp ds:of f_4O010C8[eaxx=l4] ; switch jump
case O: /* ... */ break;
case 1: /* ... +/ preak: off_4010C8 dd offset loc_401016
[x . x/ dd offset loc_H0D1026
Ccase 9- .-"I;* L. '-‘?II.-"- break; dd O'F'FSE't 10!:_491936
default: /* ... */ break; dd offset loc_HO1046
! dd offset loc_#401056
dd offset loc_HO1066
switch (x)
{ cmp eax, 9 ; switch 10 cases
case 0: case 2: case 4: case 6: ja short loc_#401129 ; default
case 8: printf("even\n"); break; mouzx  eax, ds:index_table[eax]
jmp ds:of f_40113C[eaxx4] ; switch jump
case 1: case 3: case 5: case 7:
case 9: printf("odd\n"); break; off_40113C dd offset loc_461109
dd offset loc_401119 ; jump
default: printf("other\n"); break; index_table db 0, 1, o, 1
} db 0, 1, 0, 1

db 0, 1
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Sprunganalyse (2)

Switch mit weit verteilten Werten
* Sprungtabelle ware nur dinn besetzt (viele Nullen)
* Ersetzung durch Folgen von ,if“-Abfagen ist ineffizient
* Viele Abfragen und bedingte Spriinge notwendig: O(N)
* stattdessen verwenden Compiler Entscheidungsbaume,
Aufwand: O(log(n))

switch (%)

{ , _ if(x == 1) /*1*/ else
case }: /*1*/ break; iF(x — 15) /*2+/ else
case }:: {*2*{ break; Pf(x == 973) /*3*/ else
case J13s /ma7/ break; if(x ==  4772) /*4*/ else
SRS el il e if(x == 50976) /*5*/ else

e ' if(x == €61034) /*e*/ else
case  cel034: {*c*{ break; if(x == 8109257) /*7%/;
case 810%257: /*7*/ break;

}

MARE 08 — Statische und dynamische
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Sprunganalyse (3)

= Legend
Entscheidungsbaum
g 4773 __(Comparison
| | Mode
Less |gquals | Greater
< AFT72 = AFT72 than Than
Y
Case
15 GE1034 Code
L L
{5 >l5 = 5%034 = 6%034
1 8973 0976 2109257
| |1 C]
Y Y i
case case case case case case case
1 =[1 15 573 =973 =473 4772 = A0876 = 50976 50976 - 8109257 = 8109257 561034 5105757
£
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Sprunganalyse: Assemblercode (1)

Implementierung des Entscheidungsbaums

Vergleich mit Entscheidungswert

GroRer? Springen!

Gleich? Springen!

Sonst: weiter im Code,
nachsten Vergleich ausfiihren

mov eax, [ebptarg_0]

cmp eax, 11270h*

jg short loc_HB167B «— |
jz short loc_H#0166B

chip eax, 3C3h ‘\\\\\\
jg short lnc_HETEEﬁ\\\\\\\\
jz short loc_#0164Y4

dec eax

jz short loc_ 34

sub eax, 11

jnz lnc_ﬂﬂ1éEE\\\\\“\\\\\\\
push offset afEEOOO1Z

call ds:__imp__printf

Kleines Problem:
eax wird von markierten Instruktionen
verandert

MARE 08 — Statische und dynamische
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Sprunganalyse: Assemblercode (2)

Kontrollflussdarstellung:

mov eax, [ebptarg_0]
chp eax, 11270h
jg short loc_4016TB
i |1
EAN L EAN Ll
jz short loc_H0166B
loc_40167B:
chip eax, 48D20h
jz short loc_4016B0O
|
v v |
EAN L EAN L EAN LU
chp eax, 3C3h cmp eax, 8DDBAZh
jg short loc_#01654| loc_H0166B: ; "'eeeTe256\n") |jz short loc_4016A0
push offset abROTO256
call ds:__imp__printf
add esp, 4
pop ebp
retn
Y Y
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Entscheidungen im switch-Statement

switch (%)

* Erkenntnis:
* wichtig: welche Wertebereiche fihren
zur Ausfihrung welches case-Falls?

* Datenabstraktion:
* |ntervalle|l, u]l mitl<=u
* switch implementiert mit sub, dec und
cmp-Instruktionen—alles Subtraktionen
—und bedingten Spriingen
* Semantikabstraktion:
* Beibehalten der Subtraktionen
* Verzweigung bei branch-Befehlen

MARE 08 — Statische und dynamische
Analysen zur Malware-Erkennung

{

case
case
case
cCase
Case
case

: /*1*/ break;
: /*2*/ break;
: /*3*/ break;
: /*4*/ break;
: /*5%/ break;
: /*e*/ brezak;
: /*7*/ brezak;

=] LD
] ] =] 2
=1 sy B Wono

(U T = Y =
[ O D
o

mov eax, [ebptarg_0]
cHp eax, 11270h

jg short loc_H0167B
jz short loc_40166B
cHp eax, 3C3h

jg short loc_#01654
jz short loc_#0164Y4
dec eax|

jz short loc_#0163Y4
isub eax, 11|

jnz loc_4016BE

push offset aBOOORO12
call ds:__imp__printf
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Keine initiale Information tber arg_0 vorhanden

* Jeder Pfad durch Code schrankt mogliche Werte flir arg_0 ein
* Wert an Blattern (case-Labels): Wert/einfacher Wertebereich

mou eax, [ebp+arg_0}—F[-2% 2¥-1]
Not taken => upper ?Ep ::§Ft1lgzaza1sre Taken => lower
bound is Ox11270 T bound is Ox11271
BN -2 0x11270] EHN1L Ox11271,2% -11]
jz short loc_40166B
loc_H4O167YE:
chp eax, 48D20h
[-2" 0x11270] [0x11270,0x11270] ]z short loc_4016B0

¥ [ex11271,2”

-11]

L_£::::::::;[BXHSDZB,BxHSDZB]-

BN BN BN L

cmp eax, 3C3h cmp eax, 8DDBAZh

jg short loc_H01654| |loc_40166B: ; '000702586\n"} |jz short loc_H016A0
push offset aBEOTR256
call ds:__imp__printf
add esp, 4
pop ebp

§ retn . .. |[exsDDBA2, 0x8DDBA2]
-[-27,0x3C3] - -———[EJx3C’-I,EJx112?El]-———i F—[ax11271,2 -1]- ¥
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Dynamische Analysen

Uberwachung des Programmuverhaltens zur Laufzeit
e Statische Analysen bendétigen Signaturen
« Konnen neue und evtl. mutierte Malware nicht erkennen

* Idee der dynamischen Analyse:
* Betrachten des Verhaltens eines Programms zur Laufzeit

 Semantische Methode — Analyse des Verhaltens eines
Programms



Dynamische Analyse:
Kontrollflussverfolgung

Idee: Uberpriifen, ob tatsichlich stattgefundener Kontrollfluss
mit Semantik eines Programms uibereinstimmt

e 7.B. auf Funktionsebene:

Uberpriifen von
Rucksprungadressen

bei Eintrittin Funktion

* Vergleich mit
Funktionsaufruf-
graph

 Entdeckt z.B.
manipulierte Ruck-
sprungadressen

colorbalance_irgb_{32

colorbalance rgb_u8

% png_read_f32_rgb

é ~_ HOCHSCHULE COBURG

balance {32

minmax_f32
'/.-p quantiles_f32

T

|———p» balance u8 |——pm! quantiles_u8

rescale f32

minmax_u8

rescale u8

main
io_png_read_u8_rgb io_png_read_raw

.

io_png_read_abort

io_png_write_f32

T

W

io_png_write_u8

io_png_write_raw

=

io_png_write_abort

MARE 08 — Statische und dynamische
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Komplexer Funktions-
aufrufgraph

SynchronizedFastFPrintf

Htot_Energy CalcEnergy }—b' Hexternal_Energy I
" Hcubic_Energy
Energy

i WriteLogPid WriteLogPidinit

Komplexere
Programme
machen Analyse
aufwendig...

WriteLogData WriteLoglnit

Hexternal

p Hexternal_hext
<
myTSStepPVode -
enor
‘ PVodeRelnit p
'
EX
EquilCheck

i ChecklterationLLG_Init l—bi read_one_line

MARE 08 — Statische und dynamische
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Implementierung der
Kontrollflussverfolgung

Idee: Erstellen einer Reprasentation des Aufrufgraphen

e Automatisch durch —_
Compiler erstellbar /‘[ __ _
quantiles P CMPp
Bei Eintritt in Funktion: ——
« Uberpriifen, ob Kante vom ] N i

Aufrufer (Returnadresse ist minmax_u8
1Y
a Uf dem StaCk) In G ra ph colorbalance rgb_ u8 |——p» balance u8 quantiles_u8
enthalten ist /
* z.B.darf (kann?) o_prg. read 132 10b rescale_us
main :
,,IO_png_WrIte_ra W” io_png_read_u8_rgb io_png_read raw |—— i0_png_read_abort

nurvon

---------------------------
) Tagy

]

]

»10_png_write_f32“und X 3 0_prg_wite_raw |+—{ 1o_png_wite_abor
»10_png_write_u8“ ., | o-pro.wite_ue

.
.
.
ay [
L] .s
-----
---------------------------

aufgerufen werden

MARE 08 — Statische und dynamische
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Probleme der
Kontrollflussverfolgung

Dynamischer Code

* Verwendungvon Funktionszeigern/Sprungtabellen:
Compiler kann zur Ubersetzungszeit keine vollstindige Liste
der Funktionen erstellen, die zum Aufruf einer Funktion f

fihren
* Also ist der Aufrufgraph unvollstandig

* Losung:
» Zeigeranalyse ware erforderlich... X
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Fazit

Statische Methoden zur Erkennung von Malware
e Signaturchecks sind problematisch
 Mutierende Malware, mangelnde Aktualitat
* Aufwendigere statische Methoden existieren
* Abstrakte Interpretation
Dynamische Analysen zur Erkennung von Malware
« Kontrollflussanalyse durch Uberwachung von Funktionsaufrufen

* mehr: nachste Woche...



