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Uberblick

Themen:
e Schutzmechanismen gegen Buffer Overflows und ROP

e Statische Codeanalyse: Suche nach Security-Bugs
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Schutzmechanismen

Softwaremethoden
» Stack smash protector/ stack canaries
e Shadow stacks

Hardwaremethoden
e Address Space Layout Randomization (ASLR)
e Data Execution Prevention (DEP, W/X)
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Stack Canaries

Ziel: Erkennen von Buffer overflows

* |dee: Platzieren eines besonderen
Wertes (,,canary”) zwischen lokalen
Variablen und Returnadresse

e gcc: ,-fstack-protector”

* Setzen bei Eintrittin die Funktion

 Vor Return aus Funktion:
Uberprifen, ob Wert noch unverandert ist

e Buffer overflow muss canary uberschreiben, um die
Returnadresse manipulieren zu kdnnen

MARE 07 — Schutzmechanismen und
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Stack Canary/Cookie

Ox64 Bytes

buffer[oo] P

Returnadresse buffer[107]

PV

< U§SBJ

statische Codeanalyse
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Zustand ohne Stack canary:
Schreiben Uber buffer[99] hinaus
tberschreibt die Returnadresse

sub
movq
movq
callqg
add
retq

$0x64, %rsp
%rdi, %rdx
%rsp, %»rdi
<memcpy>

$0x64, %rsp
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Stack Smash Protector / Cookies

Idee: Einfligen eines Schutzes
zwischen buffer und Returnadresse
= benotigt Codeanpassung, da
Schutz an Stelle der Returnadresse
liegt

sub $0x64, %rsp
movqg  %rdi, %rdx
movq  %rsp, »rdi

0x64 Bytes callg <memcpy>
add $0x64, %rsp

‘ retq

Stack cookie/canary

Returnadresse

PV
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Stack Smash Protector / Cookies

Codeanpassung, da Schutz an Stelle
der Returnadresse liegt

= zusatzliche Bytes auf dem Stack
reservieren (Ox6C statt 0x64)

sub $0x6C, %rsp
movqg  %rdi, %rdx
movq  %rsp, »rdi

0x64 Bytes callg <memcpy>
add $0x6C, %rsp

‘ retq

Stack cookie/canary

Returnadresse

PV
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Stack Smash Protector / Cookies

Einfligen des Stack Canaries:
Hier: Per Prozess eindeutiger Wert, von Loader (dyld) erzeugt.
Segment-relative Adressierung ‘Wert schwer zu ermitteln

AN

sub $0x6C, %rsp
mov %fs:0x28,%rax
mov %rax,0x64(%rsp)
movq  »rdi, %rdx
movq  %rsp, %rdi
callg <memcpy>

Stack cookie/ add $0x6C, %rsp
ack cookie/canary mm) |retg

Ox64 Bytes

Returnadresse

PV
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Stack Smash Protector / Cookies

Eingefiigter Code zum Uberpriifen des Stack Canaries:
Wenn nicht identisch mit dem am Anfang der Funktion

geschriebenen Wert ‘ Abbruch

‘;Db\\xi$0x6c, %rsp

mov %fs:0x28,%rax
mov %rax,ox64(%rsp)
Ox64 Bytes movqg  %rdi, %rdx

movq  %rsp, %rdi
callg <memcpy>
mov ox64(%rsp) ,%rax

Stack cookie/canary

xor %fs :0x28,%rax
Returnadresse mmp | jne .. stack_chk_fail
add $0x6C, %rsp
retq

PV

RE 07 — Schutzmechanismen und
statische Codeanalyse

< U§SBJ



é HOCHSCHULE COBURG

Stack Smash Protector / Cookies

(Parameter)

lokale Variablen

Ox64 Bytes

Stack cookie/canary

gesichertes rbyx, ...

Returnadresse

PV

< U§SBJ

Funktioniert auch, wenn Basepointer rbx vor Return-
adresse auf Stack liegt - wird ebenfalls geschitzt

-)

statische Codeanalyse

sub
mov
mov
movq
movq
callqg
mov
xor
jne
add
retq

$0x6C, %rsp
%fs:0x28,%rax
%rax,ox64(%rsp)
%rdi, %rdx

%rsp, %»rdi
<memcpy>
ox64(%rsp) ,%rax
%fs:0x28,%rax

. stack_chk_fail
$0x6C, %rsp

RE 07 — Schutzmechanismen und

10




é ~_ HOCHSCHULE COBURG

Werte fiir Canaries

Fester Wert
* Idee: Wahl eines speziellen Wertes fur das Canary, der mit

gets, scanf, strcpy so nicht auf dem Stack erzeugt werden kann
* sog. ,JerminatorCanary”

« 4 Bytes: 0xff0a0d00 — 0, CR, LF, -1 (LSB->MSB)

* CRoder LF ist Endekennzeichen fur gets/scanf
— brechen beim Versuch der Ubergabein String ab
* 0x00 ist Endekennzeichen fir strcpy und verwandte Funktionen

Zufallige Werte

» Zufallige Bytes zur Ladezeit von dyn. Loader erzeugt

* In geschutztem Speicherbereich

e QGuter Zufall erforderlich, sonst brute force-Angriff méglich!
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Warum “Canaries”?

Wikipedia: “the historic practice of using canaries in coal
mines, since they would be affected by toxic gases earlier than
the miners, thus providinga biological warning system.”

The American Humane Association
monitored the animal action.

No animal was hcrmed in the

making of this televisicin-pregram.

AMERICAN
+ HUMANE
ASSOCIATION.

Mim & Television Uwit




Sind Canaries sicher?

Angriffe auf Canaries
* Nutzen speziellere Konstellationenvon

lokalen Variablen aus = schwieriger

auszunutzen, aber nicht unmoglich!
Zuerst einen Datenzeiger liberschreiben
e ,Data Pointer Subterfuge®:

int foo(void) {
int *ptr
char buf[64];
memcpy (buf, userl);
*ptr = user2;

é ~_ HOCHSCHULE COBURG

return addr

caller’s ebp

CANARY
ptr

buf
(64 bytes)

https://msdn.microsoft.com/en-us/library/aa290051(v=vs.71).aspx

MARE 07 — Schutzmechanismen und
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Verhinden des Uberschreiben <

von Pointern

gcc ,,ProPolice”

* Wenn moglich, den Stack so umorganisieren, dass Arrays Uber
allen anderen lokalen Variablen liegen
e Teil von ,-fstack-protector”

ret addr

String
Growth

stack
Growth ]
local variables } Ptrs, but no arrays

MARE 07 — Schutzmechanismen und
statische Codeanalyse
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Shadow Stacks

Ziel: Vermeiden des Ausnutzens von Buffer overflows
* |dee: Aufteilen des Stacks in zwei separate Bereiche:
* Lokale Variable usw.
* Returnadressen

 Returnadressen in separatem Bereich
= nicht von Buffer Overflow tUberschreibbar
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Shadow Stacks echter” Shadow
Stack Stack
Return address T
e Zwei Stacks in separaten ®| wmieT _
Speicherbereichen | ——
 Formatder Stackframesistin lff:;’“g“
beiden Bereichenidentisch ® R
 Keine aufwendige Offset- | P
Return address
Umrechnungnotwendig vaxC;: [
© | ==

 Dererste enthalt normale
Variablen und die Return-
adressen:adressiertdurch rsp
 Der zweite enthalt nur potentiell
tuberlaufende Buffer
e Adressiertdurch ein anderes
Register M v o

MARE 07 — Schutzmechanismen und
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Shadow Stacks

e Problem: echter” Stack (control stack):

// push instruction

héherer Aufwand erforderlich bush %rbx
fu_r pUSh/pop // pop instruction
* Hier: Verwendungvon ebp als pop %rbx

,Stackpointer® fur den shadow
stack

i i Shadow Stack:

e Damitwird normaler Stack : :
. // push simulation
ohne ebp adressiert... sub 8, %rbp

mov Y%rbx, (%rbp)

// pop simulation
mov (%rbp), %rbx
add 8, %rbp

Christopher Kugler, Tilo Muller: “SCADS: Separated Control- and Data-Stacks”
(Best Student Paper Award), 10th International Conference on Security and Privacy
in Communication Networks (SecureComm '14) — Paper aus Erlangen
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Address Space Layout
Randomization (ASLR)

Ziel: Aufrufenvon Library-Funktionen erschweren

 Malware nutzt Wissen uber bekannte Adressen
(Funktionszeiger) von libc-Funktionen aus

* |dee: Zufallige Wahl von Offsets von libc-Funktionen beim Laden
des Programms

* Folge: Angreifer hat es schwer, die Returnadresse auf dem Stack
mit einer festen Adresse einer libc-Funktion zu Gberschreiben

e Statt Funktionsaufruf: Absturz bei Verwendungvon ASLR
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Address Space Layout Randomization

I“

Ohne ASLR:

Angreifer kennt Adresse von nutzlicher
libc-Funktion, Gberschreibt Returnadresse
auf dem Stack mit Adresse der libc-
Funktion (hier: exit)

rsp Adresse von exit —==

PV

Stack von ‘main’

RE 07 — Schutzmechanismen und
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Address Space Layout Randomization

o -

Mit ASLR:

Basisdresse der libc andert sich bei jedem
Programmstart (dyn. Linker/Loader).
Adresse der libc-Funktionen damit variabel,
Angreifer kann keinen festen Wert mehr
annehmen und springt an falsche Adresse!

B

rsp Adresse von exit x-'
Stack von ‘main’ z

@

IVE§RE 07 — Schutzmechanismen und
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Address Space Layout Randomization

Zufallig bei Programmstart gewahlt:
» Startadressen von shared Libraries
* Stack-Basisadresse

* Heap-Basisadresse

rsp Adresse von exit —==

PV

Stack von ‘main’

RE 07 — Schutzmechanismen und
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Address Space Layout Randomization

text - libc

Stack I

32 Bit-Adressen: 32 bit
* Wenig Spiel- = >
raum flr
< > < >
Adressen >=4 bits <=16 Bit 12 bits

* Kann “geraten Durch Ausprobieren

werden (brute force) erratbar
_ 64 Bit-Adressen:
- 64 bit _ * Spielraum ist
212-mal
< > < >* Aufwendig
16 bits >=28 Bit 12 bits zu erraten

Brute forcing schwieriger

MARE 07 — Schutzmechanismen und
statische Codeanalyse
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Address Space Layout Randomization

o -

)
1
1
1
1
I
E ASLR hilft also gegen direkten
| Sprung in libc-Funktionen:
1
: e Startadressen von shared Libraries
i schwierig(er) zu finden
i
1
1
1
1
1
1
1
1
1
1
1
1
:
rsp Adresse von exit x-'

Stack von ‘main’ z

@
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Address Space Layout Randomization

write@PLT

An fester Ad ! (]
n fester Adresse Uberwindung von ASLR:

* Suchen von Gadgets im Text-
Segment des Programms selber,
die libc-Funktionen aufrufen!

[ e e e e

rsp Gadgets in .text -—=-
Stack von ‘main’ z

RE 07 — Schutzmechanismen und
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Address Space Layout Randomization

Abhilfe: Verschieben des Text-Segments!

Nur moglich bei Verwendung von relativer Adressierung
im Textsegment (Position Independent Executable, PIE):
Programm wird wie Library behandelt (gcc: “-fPIE”)

pmmmmmmmmm—mmm >

rsp Gadgets in .text

x_, Adresse des Gadgets nicht fest und damit
o nicht leicht erratbar
Q.

Stack von ‘main’

RE 07 — Schutzmechanismen und
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Data Execution Prevention

Ausfuhrbarer Stack
 Codekann direkt auf dem Stack abgelegt werden
o Mitliefern”von Code fur Malware-Funktionalitat

AbwehrmafBnahme

* Abschalten der Moglichkeit, Code auf beschreibbaren
Speicherseiten auszufuhren (in Hardware)

* Auch ,WAX" gennant (Write XOR Execute)
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Speicherlayout von x86

1GB < Kernel space
'-.i___ Oxco0eaene == TASK_SIZE
Hier: 32 Bit Linux " Stﬁ"
 Jeder Prozess hat
lllusion, den gesamten T
Adressraum fiir sich zu e ansepIng Reglon 0x40000000
besitzen (0-3 GB) 85 -
* Konflikt, wenn Niean
> 1 Prozess lauft... BSS segment
.. Data Segment
* Losung: Prozessadressen Text Segment (ELF) 0x08045000
werden virtualisiert 0

e Ubersetzungzu,echten” physikalischen Adressen im Speicher
e Speicher wird unter Prozessen aufgeteilt
 Hardware-Komponente: MMU

e Granularitat: ,Seite” (page) von 4 kB (auch groRere moglich)

MARE 07 — Schutzmechanismen und
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MMU: Memory Management Unit

Ubersetzung von virtuellen | —
zu physikalischen Adressen | = ohyscaladdres 13
e Sitzt zwischender CPU |
und dem Hauptspeicher o
e MMU heute Teil der CPU physical address
 CPU erzeugtvirtuelle bus :
Adressen ekl L AN

TLB: Translation lookaside buffer

« MMU setzt diese Uber
Seitentabelle in physikalische Adressenum und Gbergibtdiese
an den Speicher (Seitentabelle liegt im RAM!)

 Optimierung: ,Translation Lookaside Buffer(TLB)

« Kleiner Cache fiir Seitentabellen-(Ubersetzungs-)eintrage

MARE 07 — Schutzmechanismen und
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Adressumsetzung bei x86

MMU (Memory Management Unit) der CPU uibersetzt mit Hilfe
der Seitentabelle virtuelle in physikalische Adressen

* Elnhelt: ”Seite” Linear Address
(page), 4 kB |47PML4 39| 31)38irectory F’tr30 = Directory T Table ‘|2|‘I’I Offset O|
* Virtuelle Adresse — | ’ 0 ?,2 TKByte Page
zerlegt in mehrere L S
) >{PTE >
Te | I e Page-Directory- PDE with PS=0 > 40
Pointer Table ‘ 40 Page Table
e Teilesind Index L o0 Drectony
PDPTE -
in Seitentabelle % .
* Diese ist 40
. . —» PML4E
hierarchisch _
aufgebaut 0
CR3

Figure 4-8. Linear-Address Translation to a 4-KByte Page using IA-32e Paging
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Seitentabelle bei x86 (64 Bit)
und XD-Bit
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Figure 4-11. Formats of CR3 and Paging-Structure Entries with 1A-32e Paging 30
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Weitere ausnutzbare Eigenschaften

Buffer overflows sind grof3te Gruppe (ca. 50% der
Sicherheitsliicken), aber viele weitere Probleme:

* Ausnutzung von doppeltem free/use after free usw.
 Heap spray, heap grooming

* Typ-Konfusion

* Race Conditions

* Integer-Uberliufe

* Ensprechende Probleme im Kernel, nicht im Usermode
* und vieles anderes mebhr...

* Beispiele bei googleprojectzero.blogspot.com

e Literatur: “The Art of Software Security Assessment”
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Statische Codeanalyse

Idee

Mdogliche Sicherheitsprobleme bereits bei der Ubersetzung
finden und als Fehler markieren
Besonderer Fokus: Arrayindizes

Verwendung eines Compilers, der Arraygrenzen Uberpruift
* Also Sicherstellen, dass immer genug Speicher vorhanden
ist, damit Arrayeintrag mit grolstem verwendeten Index
,sicher” gespeichert werden kann
* Hat erheblichen Performance-Overhead zur Folge!



Erste statische Analysen
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source —= C parser

integer constraint
generation

constraint solver

—= warnings

Spezieller ,,Compiler” fiir C-Code
* Analysiert Code auf Buffer-Operationen (strcpy, gets, ...)

Versucht, Informationen Gber maximale Langen von erzeugten
Strings zu ermitteln

* Beschreibung iiber domanenspezifische Sprache, die
Bedingungen (constraints) beschreiben kann

David Wagner et al., “A First Step Towards Automated Detection of Buffer Overrun

Vulnerabilities”, NDSS 2000
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Erste statische Analysen:
Modellierung von Strings

C-Strings werden als abstrakter Datentyp betrachtet
* Aufdiesem werden dann Operationen wie strcpy, strcat, ...
ausgefuhrt
* Vereinfacht die Analyse, sonst ware allgemeine Pointeranalyse
erforderlich!
Buffer werden als Paare von Integer-Wertebereichen modelliert
* Keine Analyse der Inhalte von Strings!
e Strings charakterisiert durch zwei Integer-Werte:
* Anzahl an Bytes, die fir den String alloziert wurden
* Anzahl aktuell vom String verwendeter Bytes
e Standard C-String-Funktionen andern diese Werte

David Wagner et al., “A First Step Towards Automated Detection of Buffer Overrun
Vulnerabilities”, NDSS 2000



Erste statische Analysen:

Constraint-Definitionen

Erkennung von Buffer overflows

* Uberwachung der Integer-Bereiche

Prufen, ob

é ~_ HOCHSCHULE COBURG

len(s) < alloc(s)

for all string variables s.

allozierte GrofRe immer >= maximal verwendete GrofRe

Trennungin zwei Schritte
Modellierungvon String-Operationen als constraints auf Integer-

Wertebereiche
Losen des constraint-Problems (Ungleichunssystems)

source —=

C parser

integer constraint
generation

constraint solver

—= warnings

David Wagner et al., “A First Step Towards Automated Detection of Buffer Overrun

Vulnerabilities”, NDSS 2000



Erste statische Analysen:
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Modellierung von String-Operationen

C code Interpretation

char s[n]; n C alloc(s)

strlen(s) len(s) — 1

strcpy(dst,src); len(src) C len(dst)
strncpy(dst,src,n); min(len(src),n) C len(dst)

s = "foo"; 4 Clen(s), C alloc(s)

p = malloc(n); n C alloc(p)

p = strdup(s); len(s) Clen(p), alloc(s) C alloc(p)

strcat(s,suffix);
strncat(s,suffix,n);

p =

getenv(...):

len(s) + len(suffix) — 1 C len(s)
len(s) + min(len(suffix) — 1,n) C len(s)
[1,00] Clen(p), [1,00] C alloc(p)

gets(s);

[1,oo]CIlen(s)]

fgets(s,n,...);
sprintf(dst,"%s",src);
sprintf (dst,"%d",n);

snprintf(dst,n,

"o n

pln] = "\0";

p
h

strchr(s,c);
gethostbyname(...);

¥s ,src);

L]  Ton(s) Da ist die Funktion,
,n] Cle o _
[1,20] C len(dst) Stringlange im
min(len(src),n) C len(dst) Intervall [1,°]!
min(len(p),n + 1) C len(p)
p = s+n; [0,len(s)]Cn
[1,00] C len(h->h_name),

[—00,00] € h->h_length

David Wagner et al., “A First Step Towards Automated Detection of Buffer Overrun
Vulnerabilities”, NDSS 2000
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(Ein) Problem der statischen Analyse

char s[20], *p, t[1l0];
strcpy(s, "Hello");
(lp=s +5; |

Buffer overflow wird nicht gefunden! | strcpy(p, " world!");

* Hierfindet Pointer aliasing statt! Strepy(t, )

* Pointerp zeigt in den Speicherbereich des Strings, der von
Pointer s adressiert wird

* Constraintsinterpretieren das Statement der Formq = p+j;
als alloc(p) - j € alloc(q), len(p) - j S 1len(q)

* Funktioniert, so lange auf *p und *q nicht geschrieben wird

 Dapundqg tberlappen, wird Schreiben in einen String nicht
auch als Schreiben in den aliasten String angesehen

David Wagner et al., “A First Step Towards Automated Detection of Buffer Overrun
Vulnerabilities”, NDSS 2000



Losen der Constraints

Algorithmus zum Losen

* Programm mit k Variablen

e ZustandsraumZk:i-tes Element
enthalt Wert der i-ten Variablen

 Programmausfihrung: Pfad
durch den Zustandsraum

e Ziel: Finden eines minimalen
Intervalls, das alle moglichen
Pfade durch den Zustandsraum
beinhaltet...

Diesen Algorithmus muss man hier nicht verstehen
(und kann es aus der kurzen Beschreibung auch
nicht), er dient der Darstellung, wie komplex die
Analyseaufgabe ist. Bei Interesse: Details im Paper...
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CONSTRAINT-SOLVER
1. Set a(v;) := () for all 7, and set done := false.
2. For each constraint of the form n C w, do

3.

Set a(w) := RANGE-CLOSURE(a(w) U {n}).

4. While done # true, call ONE-ITERATION.

ONE-ITERATION
1. Set C'(v;) := white for all 7 and set done := true.
2. For each variable v, do

3.
4.

If C'(v) = white, do
Set prev(v) := null and call VISIT(v).

VISIT(v)
1. Set C(v) := gray.
2. For each constraint of the form f(v) C w, do

[98)

03 ON L

If f(a(v)) € (w), do
Set a(w) := RANGE-CLOSURE(a(w) U f(a(v))).
Set done := false.
If C'(w) = gray, call HANDLE-CYCLE(v,w,prev).
If C(w) = white, do
Set prev(w) := v and call VISIT(w).

9. Set C'(v) := black.

RANGE-CLOSURE(S)
1. Return the range [inf S, sup S].

David Wagner et al., “A First Step Towards Automated Detection of Buffer Overrun

Vulnerabilities”, NDSS 2000



é ~_ HOCHSCHULE COBURG

Fazit

Schutzmechanismen gegen Buffer overflows
* Hard- und Softwaremethoden
* Gemeinsame Eigenschaft:
* Erschweren von Angriffen
* Aber weiterhin Angriffe mit grollerem Aufwand maoglich
Statische Analyse von Buffer overflows
 Aufwendige Analyseaufgabe, constraint solving
 Komplexe Theorie und komplexe Algorithmen
e Zeitaufwendig
* Probleme mit Spezialfallen, ibs. Pointer aliasing
e Kommen so in echten C-Programmen leider vor...
* Bessere Analysen im Buch von Axel Simon (siehe Literatur)
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