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Uberblick (heute)

Themen:

e Ubersetzung von C/C++-Programmen und Binarformate
 Compiliervorgang, Linken, Statische und dynamische Libraries
* Werkzeuge zur Analyse von Binardateien



Source code file -

|
hello.c, hells.cpp é HOCHSCHULE COBURG

Ubersetzung eines e ][

Preprocessed code

C-)Programms
(C-)Prog e L

Assembly code

Praprozessor file - hello.s
* Expandiert#include und Makros Assembler | |
Compiler e e | Ralosalionchinct ool
* Erzeugt Assembler-Quellcode LimbenfHisdk editor e
aus C-Sourcecode
Assembler E;bl/‘d_| i
* Erzeugt Objektcode aus Assembler- nete, nee- e
Quellcode v
Linker storage sich e had
* Flgt (ein oder) mehrere Objektdateien exacible e
(+ evtl. Libraries) zu ausfihrbarer . oo | I rpre—"
Datei (oder Library) zusammen ~ wesmCrees & Hhoaies (defind inkirg)
Loader
* Ladt ausfihrbare Dateizur Ausfuhrung Process Address
in Hauptspeicher e
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Beispiel: Von .c nach .o

#include <stdio.h>
static void display(int i, int *ptr);

int main(void)

{
int x = 5;
int *xptr = &x;
printf("In main() program:\n");
printf("x value is %d and is stored at address %p.\n", x, &x);
printf("xptr pointer points to address %p which holds a value of %d.\n",
xptr, *xptr);
display(x, xptr);
return 9,
}
void display(int y, int *yptr)
{
char var[7] = "ABCDEF";
printf("In display() function:\n");
printf("y value is %d and is stored at address %p.\n", y, &y);
printf("yptr pointer points to address %p which holds a value of %d.\n",
yptr, *yptr);
}
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Beispiel: Von .c nach .o (2)

$ gcc -c testprogl.c «——— Compileraufruf: Ubersetzt Source .c nach Objektdatei .o

$ 1s -1
total 8
-rw-r--r-- 1 me me 629 Mar 22 13:15 testprogl.c

-rw-r--r-- 1 me me 1412 Mar 22 13:16 testprogl.o : : :
Was steckt in der Objektdatei?

$ file testprogl.o <
testprogl.o: ELF 32-bit LSB relocatable, intel 80386, version 1 (SYSV), not stripped

/ Inhalt des .o als Hex und ASCII anzeigen

$ hexdump -C testprogl.o
00000000 7f 45 4c 46 01 01 01 00 0O 0O 00 00 00 00 00 00 |.ELF............ |
00000010 01 00 03 00 01 00 00 0O 0O 0O 00 PO 00 PO @O 0O |................ |

00000020 84 02 00 00 00 00 00 00 34 00 00 00 00 00 28 00 |........ 4..... (.]
00000030 ©Ob 00 08 00 8d 4c 24 04 83 e4 fo ff 71 fc 55 89 |..... L$..... q.U. |
[..usw]
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Moooment mal! Mif

file - hello.s

e 1

Object code file Relocation object code

Wo ist unser Assemblerquellcode? ~ hello.o e

 Wird nuraIsZwischendateitemporérerzeugt' |
e Option ,-S“ beim Compileraufruf erzeugt .s-Datei explizit:

$ gcc -S testprogl.c .file "testprogl.c"
.section . rodata
$ 1s -1 .LCO:
Ttestprogl.c .string "In main() program:"
testprogl.o .align 4
testprogl.s et
estprogl. .string "x value is %d and is stored at address %p.\n"
.align 4
.LC2:
.string "xptr pointer points to address %p which holds a value of %d.\n"
. text
.globl main
.type main, @function
main:

leal 4(%esp), %ecx
andl $-16, %esp
pushl -4(%ecx)

pushl %ebp

mov 1l %esp, %ebp
pushl %ecx

subl $36, %esp

movl $5, —-12(%ebp)
leal -12(%ebp), %eax
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ELF-Interna (1)
Ny ELF = “Executable and Linking Format”
ile testpro%ltg_,———”’———————

testprogl.o 32-bit LSB relocatable, intel 80386, version 1 (SYSV), not stripped

$ man elf
[...]
The ELF header is described by the type E1f32 Ehdr or E1f64 Ehdr:
#define EI_NIDENT 16
typedef struct {
unsigned char e_ident[EI_NIDENT];

uintle t e_type;
uintle_t e_machine;
uint32 t e_version;
E1fN_Addr e _entry;
EL1fN_Off e_phoff;
E1fN_Off e_shoff;
uint32_ t e _flags;
uintle t e _ehsize;
uintle t e phentsize;
uintle_t e_phnum;
uintle_t e_shentsize;
uintle_t e_shnum;
uintle t e _shstrndx;

} E1fN_Ehdr; MARE 02 — 2: Compiler und Dateiformate 7



ELF-Interna (2)

$ hexdump -C testprogl.o
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00000000 |7f 45 4c 46 01 01 01 60 ©O 0O 0O PO PO OO 0O 00 | ELF....ccoot... |
00000010 01 00 03 00 00 00 [ 00 00 PO PO PO PO PO PO |.........unn.... |
00000020 84 02 00 00 00 00 00 00| 34 00 00 00 00 00 28 00 |........ 4..... (.|
00000030 ©Ob 00 08 00 8d 4c 24 04| 83 e4 fo ff 71 fc 5589 |..... L$..... q.U. |
[..usw]
J #define EI_NIDENT 16
20000000 7F 45 4c 46 ; ELF Magic” typedef struct {
¢ : »laglc unsigned char e_ident[EI_NIDENT];
00000003\ 01 uintle_t e_machine;
00000006 \01
00000007 O 100 00100 00 00 0O 00 00 ELfN_Addr e_entry;
E1fN_Off e phofT;
ELEN OFf e shoff:
. ] : Achtung: = — ?
Jusr/include/elf.h: " \177 ist oktall u}nﬁé_z e_fiags,
& uiln e ensize:
#define ELFMAG (\177ELED Lo - S
#define EI_CLASS 4 * File class byte index */ uimt16—t e_phent§1ze,
#define ELFCLASSNONE \@  /* Invalid class */ uintl6_t e_phnum;
#define ELFCLASS32 1 /* 32-bit objects */ uintlé_t e_shentsize;
#define ELFCLASS64 2 /* 64-bit objects */ uintle_t e_shnum;
##tdefine ELFCLASSNUM 3 uint16 t e Shstpndx;
MARE 02 — 2: Compiler und [a}ei’rlcz)}nfal\’lceﬁhdr‘;




ELF-Interna (3)

00000000
00000004
00000005
00000006
00000007
00000008

7f 45 4c 46 ; ELF ,Magic*

o1
o1
o1
00

00 00 00 00 00 00 00 00

Jusr/include/elf.h:

t#tdefine
t#tdefine
#tdefine
ttdefine
#define
#tdefine

#tdefine
#tdefine
ttdefine
#tdefine

ELFMAG
EI_CLASS
ELFCLASSNONE
ELFCLASS32
ELFCLASS64
ELFCLASSNUM

EI_DATA
ELFDATANONE
ELFDATA2LSB
ELFDATA2MSB

é ~_ HOCHSCHULE COBURG

"\177ELF"

wWwN RO A

N R O Ul

/* File class byte index */

/* Invalid class */

/* 32-bit objects */

/* 64-bit objects */

/* Data encoding byte index */

/* Invalid data encoding */

/* 2's complement, little endian */

/*

2's complement, big endian */
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Exkurs: Endianness

Jusr/include/elf.h:

#define EI_DATA

#define ELFDATANONE
#define ELFDATA2LSB
#define ELFDATA2MSB

N R O Ul

/*
/*
/*
/*

Data encoding byte index */
Invalid data encoding */

2's complement, little endian */
2's complement, big endian */

Endianness oder Byte-Reihenfolge (byte order)

* Reihenfolge, in der die Bytes eines Datentyps = s:c sz - mhe way LETTLE BRIM - The
. . . . . pRepin alwvays raxe way the king then
mit > 8 Bit Lange im Speicher abgelegt werden  she:s esse ia cne BEAdeal ERe pudpla:tn
Liliiput land break their egge
* Beispiel:

Dezimalzahl 123456789 = Hexadezimal 0x075BCD15

Little Endian: Least significant byte Big Endian: Most significant byte
zuerst (an niedrigster Adresse) zuerst:

00000000 15
00000001 CD
00000002 5B
00000003 07

00000000 07
@ 00000001 5B
00000002 CD
00000003 15
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Byte-Pfriemeleien...

Das ganze Semester Hex-Dumps anschauen? Igitt!
* Nein —es gibt Werkzeuge, die das Leben erleichtern

* Toolsfir Binarformat-Erzeugung und —Analyse
e z.B. GNU binutils
Tools und Libraries zum Arbeiten mit Objektdateien
* readelf, libelf
* Disassembler
* GNU objdump, IDA Pro, OllyDbg
 Decompilerund statische Analysatoren
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Beispiel: readelf

$ readelf testprogl.o
Usage: readelf <option(s)>elf-file(s)

Display information about the contents of ELF format files
Options are:

-a --all Equivalent to: -h -1 -S -s -r -d -V -A -I
-h --file-header Display the ELF file header
[...]
ELF Header:

$ readelf -h testprogl.o |y i 7 45 4c 46 01 01 01 00 00 00 00 00 00 00 00 00
Class: ELF32
Data: 2's complement, little endian
Version: 1 (current)
0S/ABI: UNIX - System V
ABI Version: 0
Type: REL (Relocatable file)
Machine: Intel 80386
Version: 0x1
Entry point address: 0x0
Start of program headers: @ (bytes into file)
Start of section headers: 644 (bytes into file)
Flags: 0x0
Size of this header: 52 (bytes)
Size of program headers: 0 (bytes)
Number of program headers: 0
Size of section headers: 40 (bytes)
Number of section headers: 11
Section header string table index: 8 12
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Struktur von ELF-Objektdateien

ELF-Dateisystemformat standardisiert in [1] und [2]

Header mit allgemeinen Informationen

ELF header Srmm—— (siehe vorherige Folien)
Program header table | ¢ Information Uber enthaltene Segmente
text

L .rodata Tabelle der Sektionsheader, beschreibt
- einzelne Segmente
data [1}‘§ystem V Application Binary Interface Edition 4.1 (1997-03-18)

..{’2] Tool Interface Standard (TIS)
4 Executable and Linking Format (ELF) Specification
Version 1.2 (May 1995)

Section header table
wirRE 02 — 2: Compiler und Dateiformate 13




ELF-Sektionen

$ readelf -S testprogl.o
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There are 11 section headers, starting at offset 0x284:

Section Headers:

.note.GNU-stack

[Nr] Name

[ o]

[ 1] .text

[ 2] .rel.text

[ 3] .data

[ 4] .bss

[ 5] .rodata

[ 6] .comment

[ 7]

[ 8] .shstrtab

[ 9] .symtab

[10] .strtab
Key to Flags:

Type
NULL
PROGBITS
REL
PROGBITS
NOBITS
PROGBITS
PROGBITS
PROGBITS
STRTAB
SYMTAB
STRTAB

Addr

00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000

off Size

000000 000000
000034 0000db
000524 000060
000110 000000
000110 000000
000110 000102
000212 00001f
000231 000000
000231 000051
00043c 0000OCO
0004fc 000026

W (write), A (alloc), X (execute), M (merge), S (strings)

I (info), L (link order), G (group), x (unknown)

ES Flg Lk Inf Al
00 o 0
00 AX
08
00 WA
00 WA
00 A
00
00
00
10
00

=
OO O OO OOO®”LO

CLVLOOOOOO®R®
RARRRPRRPRAPMPMARAO®

O (extra 0S processing required) o (0OS specific), p (processor specific)

MARE 02 — 2: Compiler und Dateiformate
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ELF-Sektionen (2)

Unterteilungdes Binarcodes in einzelne Abschnitte

Die wichtigsten Arten von Sektionen:

Text (.text) Maschinencode (Instruktionen)
und Einsprungadresse

Nur-lese-Daten (.rodata) Vorinitialisierte Konstanten
Lese-/Schreib-Daten (.rwdata) Vorinitialisierte Variable
Base Storage Segment (.bss) Uninitialisierte Daten

Symbole (.symtab) Adressen zu symbolischen Namen

MARE 02 — 2: Compiler und Dateiformate 15



ELF-Sektionen (3)

Was kommt wohin in der Objektdatei?

S gcc—cfoo.c
S readelf -S foo.o

é ~_ HOCHSCHULE COBURG

Beispielprogramm foo.c:

const int a = 42;
int b = 23;
int c;

int main(void) {

C =a+ b;
There are 11 section headers, starting at offs€t @ ) return c;
Section Headers:
[Nr] Name Type Off Size ES Flg Lk Inf Al
[ 0] NULL 000000 000000 000000 00 0 0 0
[ 1] .text 00000000 000034 00002c 00 AX 0O 0 4
[ 2] .rel.text 00000000 000364 000020 08 9 1 4
H 3] .data ROGBITS 00000000 000060 000004 00 WA 0O 0 4
[ 4] .bss ~  NOBITS 00000000 000064 000000%00 WA 0 0 4
ﬁ 5] .rodata PROGBITS 00000000 000064 000004 RO A 0 0 4

Text (.text)

Nur-lese-Daten (.rodata)
Lese-/Schreib-Daten (.data)
Base Storage Segment (.bss)

Symbole (.symtab)

Maschinencode (Instruktionen)
und Einsprungadresse

Vorinitialisierte Konstanten
Vorinitialisierte Variable
Uninitialisierte Daten

Adressen zu symbolischen Namen

Jeweils eine Variable
zu 4 Byte = sizeof(int)
in .data und .rodata

iformate 16
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ELF-Sektionen (4)

Offsets in ELF .o-Datei

There are 11 section headers, starting at offset 0xd8: Keine Speicheradressen!
Section Headers: ’

[Nr] Name Type Addr Off Size [ES Flg Lk Inf Al

[ o] NULL 00000000 000000 00000000 0 0 0

[ 1] .text PROGBITS 00000000 000034 00002cj00 AX © 0 4

[ 2] .rel.text REL 00000000 000364 000020y 08 9 1 4

[ 3] .data PROGBITS 00000000 (000060 000004 00 WA © © 4

[ 41 .bss NOBITS 00000000 000064 000000 00 WA © 0O 4

[ 5] .rodata PROGBITS 00000000 (000064 000004 00 A O 0 4

00000000 7f 45 4c 46 01 01 01 00 0O 00 00 00 00 00 00 00 |.ELF............ |
00000010 01 00 03 00 01 00 00 PO 0O 00 00 00 00 00 00 00 |................ |

00000020 d8 00 00 00 00 00 00 00 34 00 0O 00 00 00 28 VO |........ 4..... (.]
00000030 ©Ob 00 08 00 8d 4c 24 04 83 e4 fo ff 71 fc 5589 |..... L$..... q.U. |
00000040 e5 51 8b 15 00 00 00 00 al 00 00 00 00 8d 04 02 |.Q.............. |
0000050 a3 00 00 00 00 al 00 9@ 00 00 59 5d 8d 61 fc c3 |.......... Y].a..|
00000060 17 0O 0O 00 2a 00 00 OO 00 47 43 43 3a 20 28 44 |....*....GCC: (D|

000070 65 62 69 61 6e 20 34 2e 33 2e 32 2d 31 2e 31 29 |ebian 4.3.2-1.1)]|

An Adresse:
Ox60: 17 00 00 00 => Ox00000017 =23,,
Ox64: 2a 00 00 00 => 0x0000002a =42,

MARE 02 — 2: Compiler und Dateiformate 17



ELF-Sektionen (5)

Im Assemblercode:

S gcc-S foo.c

S cat foo.s
.file "foo.c"
.globl a
.section .rodata
.align 4
.type a, @object
.size a, 4
a:
.long 42
.globl b
.data
.align 4
.type b, @object
.Ssize b, 4
b:
.long 23

.text
.globl main
.type
main:

leal
andl
pushl
pushl
mov1l
pushl
mov1l
mov1l
leal
mov1l
mov1l
popl
popl
leal
ret
.size
.comm
.ident

é ~_ HOCHSCHULE COBURG

main, @function

4(%esp), %ecx
$-16, %esp
-4 (%ecx)

Beispielprogramm foo.c:

const int a = 42;
int b = 23;
int c;

int main(void) {
C =a+ b;
return c;

}

%ebp
%esp, %ebp
%ecx

a, nsedx

b, %eax
(%edx,%eax), %eax
%»eax, C

c, %eax

%ecx

%ebp

-4(%ecx), %esp
main, .-main
c,4,4

"GCC: (Debian 4.3.2-1.1) 4.3.2"

MARE 02 — 2: Compiler und Dateiformate
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Objektdatei — und dann?

- hello.o rfermation
: H .o . Linkerlink editor hiects
.0-Objektdateien kdonnen nicht % Ot objects fle/moiles

direkt ausgefihrt werden! Library fils

Executable code -
hello, hello. exe

* Wichtige Komponenten eines
ausfuhrbaren Programms fehlen
* crtO—Startup
e Initialisierung
e Variablenin.bss werden mit, 0“ initialisiert)
e Fur C++: Aufrufvon Konstruktoren
e Sprungzu,main“-Funktion und Parameterlibergabe (argc, argv, envp)
e Libraries, z.B. libc (C-Standardfunktionen), miissen hinzugefiigt werden

* Adressen von Variablen und Funktionen sind nicht aufgelost
 Eineder Hauptaufgaben des Linkers



Adressen von Funktionen und
(globalen) Variablen miissen bekannt sein

Symbole (.symtab)
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Symbole und Adressen in .0-Dateien
sektion [ Funktion |

Adressen zu symbolischen Namen

* Symboltabelle: ordnetsymbolischen Namen (Funktions-/Variablennamen)

Adressen zu: $ readelf -s £00.0

Symbol table '.symtab'

. Num: Value Size
* |n.o-Datei 0: 00000000

sind Adressen . 00000000

)y . 00000000
auf 0 gesetzt . 0000000

: 00000000
: 00000000
: 00000000
00000000
: (00000000
: | 00000000
: 1900000000
11: 00000004

B
AR PP OOOOOOOO®

contains 12 entries:

Type
NOTYPE
FILE
SECTION
SECTION
SECTION
SECTION
SECTION
SECTION

OBJECT GLOBAL
OBJECT GLOBAL

FUNC

OBJECT GLOBAL

MARE 02 — 2: Compiler und Dateiformate

Bind

LOCAL
LOCAL
LOCAL
LOCAL
LOCAL
LOCAL
LOCAL
LOCAL

GLOBAL

Vis

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

Ndx
UND
ABS

=

R Wuoa NV~ w

CcOoM

Name

foo.c

main

20
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Linker und Relokationen

- hello.o rfermation
: s . Linker/tirk editor et
Linker erhalt Liste aller zum é Other objects file/osdales

Bauen eines Programms Library files

Executable code -

erforderlichen Objektdateien hello, hello. exe

e .0-Dateien (von Compileroder _
Assembler erzeugt): Objektdateien

e Konnenauchvon C++, Fortran, ... stammen!
* .a-Dateien:,Archive”von .o-Dateien

e Statische Libraries
e .so-Dateien: ,shared object“-Dateien (nachste Woche mehr dazu)

* Dynamische Libraries (Windows: DLL ,,Dynamic Loadable Library“)
Linker ordnet Text- und Datensegmente der einzelnen .0-Dateien in
Adressraum zum spateren Laden durch das Betriebssystem
 Dabei werden Referenzen auf Symbole (Variablen, Funktionen) aufgeldst
* Angeleitet durch Linkerskript (Konfigurationsdatei)
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Linker und Symbolauflosung (1)

Symboltabelle des gelinkten Programms

Symbole (.symtab) Adressen zu symbolischen Namen

* Enthaltauch dieSymbolealler dazu gelinkten Libraries —unubersichtlich...

$ gcc -o foo foo.

$ readelf -s foo

“gcc” ist nicht der Compiler an sich, sondern ein
0 Frontend, das bei Bedarf Praprozessor, Compiler,
Linker... aufruft. Hier wird foo.o (+Libraries) zum
ausfiihrbaren Programm foo gelinkt!

Symbol table '.symtab' contains 76 entries:
Num: Value Size Type Bind Vis Ndx Name

[.]
64: 08048460
[.]
69: 0804956cC
[.]
73: 08048374
74: 08048254
75: 08049578

4 OBJECT GLOBAL DEFAULT 15 a
4 OBJECT GLOBAL DEFAULT 23 b
44 FUNC GLOBAL DEFAULT 13 main

@ FUNC GLOBAL DEFAULT 11 _init
4 OBJECT GLOBAL DEFAULT 24 c
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Linker und Symbolauflosung

(2)

Text (.text)

é ~_ HOCHSCHULE COBURG

Symboltabelle des gelinkten Programms Nur-lese-Daten (.rodata)
e Alternativ:,nm“(fir ,names”) aus
den GNU binutils

$ gcc -o foo foo.o

$ nm foo
[..]

08048254
080482cO
08048460
0804956¢C
08049578

[.]
08048374

:

o O =0

_init
start

Nn o |

main
text
.rodata

.data

@w O = -

.bss

Lese-/Schreib-Daten (.data)

Base Storage Segment (.bss)

Symbole (.symtab)

Maschinencode (Instruktionen)
und Einsprungadresse

Vorinitialisierte Konstanten

Vorinitialisierte Variable

Uninitialisierte Daten

Adressen zu symbolischen Namen

...zum Vergleich:
$ readelf -s foo
Symbol table '.symtab' contains 76 entries:
Num: Value Size Type Bind Vis Ndx Name
[..]
64: 08048460 4 OBJECT GLOBAL DEFAULT 15 a
69: 0804956cC 4 OBJECT GLOBAL DEFAULT 23 b
73: 08048374 44 FUNC GLOBAL DEFAULT 13 main
74: 08048254 © FUNC GLOBAL DEFAULT 11 _init
75: 08049578 4 OBJECT GLOBAL DEFAULT 24 c
MARE 02 — 2: Compiler und Dateiformate 23
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Linker und Relokationen: .0-Dateien

foo.o0 -
bjd -d fo0.0 e ) .
# objdump 000 Objektdatei
foo.o0: file format elf32-i386

Disassembly of section .text:

00000000 |Kmain>:

0: 8d 4c 24 04

4: 83 e4 0

7: ff 71 fc

a: 55

b: 89 e5

d: 51

e: 8b 1500 00 00 09
14: al |00 00 00 00
19: 8d 04 02

1c: a3 |00 00 00 09
21: al 0o 00 00 00
26: 59

27: 5d

28: 8d 61 fc

2b: c3

lea
and
pushl
push
mov
push
mov
mov
lea
mov
mov
pop
pop
lea
ret

Object code file

Relocation object code

- hello.o i irfermation
Linkexlink editor Other objects file/modules

Library files

Executable code -
hello, hello. exe

ox4 (%esp) ,%ecx
$oxfffffffo,%esp
-0x4 (%ecx)

%ebp

%esp,sebp

%»ecx

0x0 | %edx

0x0 | %eax
(%edx,%eax,1),%eax

%eax[@x@

0x0 | %eax

%»ecx
%ebp

Adressen von Variablen
und Funktionen sind
nicht aufgelost (=0)!

...den Assemblercode
muss man (jetzt noch)
nicht verstehen...

-0x4 (%ecx),%esp

MARE 02 — 2: Compiler und Dateiformate
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Linker und Relokationen:

Relokationstabelle
Object:, code file | Relocation object code
- hello.o irfermation
Relokationstabelle et é Other cbjects filefmodules
* Enthaltzujederin .o-Datei Librasy files
mit ,,0“ initialisierten Adresse Eﬁfffff”r_fflfidfxe'

Information Uber die relative
Lage der Adressein .text-Sektion (Relocation Offset)
und die Lange der Adresse (R_386_32 = 32 Bit)

$ readelf -r foo.o

Relocation section '.rel.text' at offset 0x364 contains 4 entries:

Offset Info Type Sym.Value Sym. Name
00000010 00801 R 386 32 00RO a
00000015 00000901 R_386_32 000000 b
0000001d ©00000bO1 R_386_32 00000004 C
00000022 00000bO1 R_386 32 00000004 C
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Linker und Relokationen: Auflosung

Relocation section '.rel.text' at offset 0x364 contains 4 entries:

Offset Info Type Sym.Value Sym. Name
Offsets inner- 00000010 | 00081 R_386_32 0000V a
halb des Text- » 00000015 | 00VVV9V1 R 386 32 00000000 b
Segments [~ 0000001d | 00000bO1 R_386 32 00000004 C
00000022 | 0V0ObO1 R_386 32 00004 C
000000 <main>:

0: 8d 4c 24 o4 lea Ox4 (%esp) ,%ecx

4: 83 e4 fo and $oxfffffffo,%esp

7 ff 71 fc pushl -0x4(%ecx)

a: 55 push  %ebp

b: 89 e5 mov %»esp,%ebp

d: 51 push  %ecx

e: 8b 15|00 00 00 09 mov 0x0 | %edx

14: al |00 00 00 00 mov  |@x0]%eax

19: 8d 04 02 lea (%edx,%eax,1),%eax

1c: a3 (00 00 00 0 mov  %eax)0x0]

21: al|ee 0o 00 eg mov  |Ox8j%eax

26: 59 pop %ecx

27: 5d pop %ebp

28: 8d 61 fc lea -0x4(%ecx),%esp

2b: c3 ret

NAADE N 2. C Mn:! earod N4 L v-w\at\-’ 26

TVIINITE UZ Z. CUTTTPITCT Uirid DO cCTToTTTt
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Aufgeloste Relokationen in Executable

$ objdump -d foo

p—

foo —ausfiihr-
bare Datei!

foo: file format elf32-i386

Disassembly of section .text:

08048374 |<main>:

8048374: 8d 4c
8048378: 83 e4
804837b: ff 71
804837e: 55
804837f: 89 e5
8048381: 51

24
0
fc

04

8048382: 8b 15

60

84 04 08

8048388: al|6¢C

95

04 08

804838d: 8d 04

02

8048390: a3 |8

95

04 08

8048395: al /8

95

04 08

804839a: 59
804839b: 5d
804839c: 8d 61
804839f: c3

fc

lea
and
pushl
push
mov
push
mov
mov
lea
mov
mov
pop
pop
lea
ret

ox4 (%esp)

$oxfffffffo,%esp

-0x4 (%ecx
%ebp

%esp,sebp
%eCX

Ox804846¢

Ox804956¢

(%edx,%eax,1),%eax

, %ecx

)

, %edx
,%eax

Adressen von Variablen
und Funktionen sind
jetzt aufgelost (1=0)!

%eax | 0x8049578

0x8049578

%»ecx
%ebp

-0x4(%ecx),%esp

, %eax

MARE 02 — 2: Compiler und Dateiformate
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Aufgeloste Relokationen vs. ,,nm’

08048374

8048374
8048378:
804837b:
804837e:
804837f:
8048381:
8048382:
8048388:
804838d:
8048390:
8048395
804839a:
804839b:
804839c:
804839f:

<main>:
8d 4c
83 e4
ff 71
55

89 e5
51

8b 15|

24 04
0
fc

60 84 04 08

a1‘6c
8d 04

95 04 ©
02

95 04 08

a3 /8
al /8

95 04 08

59
5d
8d 61
c3

fc

lea
and
pushl
push
mov
push
mov
mov
lea
mov
mov
pop
pop
lea
ret

ox4 (%esp) ,%ecx
$oxfffffffo,%esp
-0x4 (%ecx)

%ebp

%esp,sebp

%ecx

0x8048464, %edx

0x804956d, %eax

(%edx,%eax,1),%eax
%eax|,0x804957¢

0x8049578, %eax

%hecx

%ebp
-0x4(%ecx),%esp

Zuordnungvon Adressen in ausfiihrbarer
Datei zu Variablennamen mit Hilfe von “nm”:
Erstes Reverse Engineering!

MARE 02 — 2: Compiler und Dateiformate
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{

; Variable a
..b

$ gcc -o foo foo.o

$ nm foo

[..]

08048254 T _init

080482c0 T start

08048460 R

0804956¢ D
B

08049578
[...] /
08048374 main

28
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Und wie sieht das bei
Windows aus?

MS-DiS 2.0 Compatible Base of Image Header
.EXE Header
Ausfiuhrbares Format, PE“ o
OEM Identitier
(Portable Executable) OEM Information
MS-D0sS 2.0 Secton (for MS-D0S
e et to com patibility anly)
PE He ader
* Abgeleitet von altem Unix- S D05 20 e
=0
Format ,,COFF“ (Common Reloction Table
Object File Format) .
[aligned an 2-byte
boundar)
¢ FU r al |e Fal Ie etwaS Section Headers

Kompatibilitat zu MS-DOS...

Image Pages

¥ import info
exportinfo
fis-up info

resource info

¥ ¥ ¥ v

debug info




Und bei MacOS X?

$ ./hello macho

Hello world
Mach-O-Format
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shasun hell ™

2986642203c262ebla

hitpOserict ch/helio_macho.php

Dissecion of an Intel 32-bits, 204 byles. Mach-O e with 1 segment, 1 VM pages and no lranes

Nicclas Sernct, 201212 -~ 2013-01.03 1745

Oftsst  Actual bytes Stnact Comment Summary
CE FA ED FB | nach magic nurmber identifier
. ! 9% 00 00 00 e [z YOE_1:E6 Tpu apecifies
M a ch-ob ect | 03 : cpusubtype JCPU :«‘E.)FE I3B6 ALL Imachine specifier MachO executable
x [P = f1iletype M1 EXECUTE typs of tile file, 32 bits, 1385
[F3 = nersda 2 nunber of load comuanda g ‘
j 83 0 % [sizeo 0xB8 (116) the size of all the load coomands
. N 0L = ITlaga 21 NOUNDEEPS [T
® Be SO n e r e I t 01 200 ) cnd 1C SEGMENT 1C SEGMENT
. EE] . ¥ crcini ze Ux3d (5¢) includex aizect aection structs
Sy Sy 54 &5 AN AT TEXT AegTAnt nane
. . 38 54 00 00 2
Multi-Architecture| . =
g" 0 o [vnadac Ux0 YOOLy address 0f Lhis Segnent 0:: '"n“ig"";.r:‘:
. . wi‘-‘l 5 E'l Tmsize Ux1000 TWGTy wixe Gf Lhiw segment foaded
(. o S [Tiieors 0x0 Tile offset 0f this segment L
Binaries d . e —
0 8§ o VX naxinun VM protect
C initprot =X initial VM proteot
. O b M i . [ munber of aections in asgrent
jektcode fir L -
8 TN SR IXTHREAD ?
2 - 3 (80} - anand
. 0 T D STATEJZ 3 P
verschiedene § ;
p hi- |3 : :
rozessorarcnl 2 : ; tra il st ot e
’g - ragisters, the entry
z port Selp s 8l 0xAd
tekturen (z.B : : :
L] L] 9 . -
x64, x86, ppc) ~ —
’ ’ ~ -
. . JO . Ve 0
I n el n e r &A 0C ) push byte 12 Text length
TT 6 06 06 00 | push cword OxCO taxt acdrexs
§A 01 push byte 1 stdout write{xtdout,
.e - BO 04 Tov byte sax, 4 code for ‘write' "Bello world\n®,
a u Sfu h rb a r‘e n x B EC 04 ub byte eap, 4 PrUPACS SyXCALl 12)
E cD 80 int 0xBO syscall
i =I 83 C4 10 ackd byte sap, 16 pop Arguiments
. o §A 00 push byte 0 exit status
Date 3 BO 01 Tov byte sax, OX1 Codm Sor TeXit' exit (0
I 83 EC 04 aub byte sap, 4 Prepare xyxcall -
cD 80 int 0xBO syscall
4% &% gc &c &v 20| db_THellc THello * ~H9(p Woridin®
77 6F 72 6C 64 OA | | db _‘world', OAb ‘woridin® definition
Opcodes + arguments Assembly Mnemonks + parameters Comment Summary
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Fazit

Ubersetzung und Linken
 Compiler-Toolflow
* Viele einzelne Schritte, Zwischenergebnisse analysierbar
* Binarformate
* Einblickin ELF: mehr als Binarcode von Instruktionen
* Aufgaben des Linkers
 Symbolzuordnung, Startadresse, Libraries
* Rest der Welt
* Windows, MacOS X
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